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摘　要　随着互联网的快速发展，数据资源已经成为各行业的重要竞争力，但由于数据的拥有者和
使用者无法统一，数据安全和个人隐私等问题日益加剧，因而产生了“数据孤岛”现象．多方安全计算
技术能够同时确保数据输入的隐私性和数据计算的正确性，并且在无第三方的情况下通过协议保证
参与计算的参与方输入的数据不泄露，有望解决以上类似问题．从多方安全计算的定义和特点出发，
介绍多方安全计算的研究现状、组成模型和应用场景．

关键词　多方安全计算；安全模型；个人隐私；密码学；分布式计算

中图法分类号　ＴＰ３０９

　　在数据作为生产要素的大背景下，数据安全
治理成为数字经济发展的重要前提和保障［１］．为了
提高数据安全能力，建设数据健康生态，各类专家
学者探索和研究了不同的技术路线．多方安全计算
由于其较高的理论价值和广阔的应用前景，成为

近年来密码学界乃至科技行业的研究热点，国外
研究团队将多方安全计算与云计算、大数据等技
术结合进行研究探索，并尝试商业化落地．

传统的安全计算是指能够对数据进行计算同
时还能保护数据隐私的计算方式，常用的算法有
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差分隐私、同态加密等．而多方安全计算由我国的
姚期智教授在１９８２年首次提出，它主要研究的问
题是如何在无可信第三方的情况下设计一个函
数，可以让多方在不透露任何信息的前提下安全
地得到输出．多方安全计算的组成利用了许多密码
学知识，如零知识证明、数字签名等，也利用了分
布式计算原理，如广播问题和Ｂｙｚａｎｔｉｎｅ问题．但
多方安全计算与传统的密码学、分布式计算之间
又存在很大差异．

传统密码学是在非安全的环境下，通过加密
的方式实现数据的保护作用．加密机制就是将原有
的信息进行某种规则的变换，即使在传输过程中
数据被篡改和泄露也能及时发现，及时补救不用
担心数据被利用．密码学保护的是参与方在攻击方
攻击下保护数据的隐私性．而多方安全计算研究的
问题是在各数据参与方之间如何对各参与方的数
据进行保护和确保正确．而不同于分布式计算的
是，多方安全计算通过协议来控制计算进程，无第
三方控制计算过程，各参与方的地位平等，不存在
第三方的干预．

文献［２］研究了多方安全计算特定应用场景
的匿名化认定，分析了目前匿名化与去标识化相
关规定在适用上可能面临的问题，并从个人信息
保护与数据流通的角度，对匿名化与去标识化及
其相关规定提出建议．文献［３］构造了一个安全计
算集合成员关系问题的多方协议．通过将判定集合
成员关系问题转化为范德蒙行列式求值问题，该
协议解决了已有研究成果中集合阶数的泄露问
题，提高了安全性．

为了设计安全的多方计算（ｍｕｌｔｉ－ｐａｒｔｙ　ｃｏｍ－
ｐｕｔａｔｉｏｎ，ＭＰＣ）协议，人们进行了许多研究，如不
经意传输、乱码电路、同态加密和线性秘密共享方
案［４］．安全的 ＭＰＣ提供了增强的隐私性、正确性
和输入的独立性，并保证了输出的交付．区块链非
常适合安全的 ＭＰＣ协议，因为它们都处理分布式
环境中的安全和信任问题［５－６］．利用基于区块链的
安全 ＭＰＣ受益的实际场景很多，如健康数据统计
分析、匿名电子投票、首次公开发行（ＩＰＯ）和边缘
计算等［７］．许多研究人员一直尝试将安全 ＭＰＣ与
区块链结合起来处理隐私和信任问题．Ｚｈｏｕ等人［８］

使用同态加密、秘密共享和零知识证明构造了一
个公开可验证的安全 ＭＰＣ协议，该协议由２部分

组成，主要包括链上计算阶段和链外预处理阶段，
并将该协议作为链码的一部分集成，以此保护交
易数据的隐私．

多方安全计算早期用于电子选举、门限签名、
电子竞拍等场景．随着研究的深入，现已拓展至面
向分布式场景的协同计算，包括隐私信息查询、计
算预测、联邦机器学习等，并且在政务、医疗、金融
等领域具有广阔的应用前景．例如，２０１９年８月，谷
歌（Ｇｏｏｇｌｅ）开源了多方安全计算工具———Ｐｒｉｖａｔｅ
Ｊｏｉｎ　ａｎｄ　Ｃｏｍｐｕｔｅ，以帮助组织和机构协同处理机
密数据集；２０１９年１０月，脸书（Ｆａｃｅｂｏｏｋ）将安全
机器学习（ｓｅｃｕｒｅ　ｍａｃｈｉｎｅ　ｌｅａｒｎｉｎｇ）框架ＣｒｙｐＴｅｎ
进行开源．我国相关机构和组织积极推动多方安全
计算核心技术研发、标准规范制定以及商业应用
落地．例如，蚂蚁金服推出了蚂蚁链摩斯多方安全
计算平台；华控清交基于多方安全计算技术，实现
了高性能通用的安全计算框架ＰｒｉｖＰｙ平台；矩阵
元推出了隐私机器学习开源框架Ｒｏｓｅｔｔａ．

１　多方安全计算的概念

多方安全计算数学定义：假设存在ｎ个参与
方Ｐ１，Ｐ２，…，Ｐｎ，每个参与方都有一个私有输入
数据ｘｉ，所有参与方共同计算某个函数ｆ（ｘ１，ｘ２，
…，ｘｎ），且要求在计算结束时，每个参与方Ｐｉ 只
能得到私有输入数据ｘｉ 的输出，而不能获取其他
参与方的输入信息及输出结果信息［９］．多方安全计
算技术架构如图１所示．

当 ＭＰＣ计算任务开启时，通过路由寻址的方
式，根据所需类型选择数据进行协同计算，根据

ＭＰＣ节点的计算，从本地数据库中查询数据，进
行计算．整个计算任务过程中，数据始终存在于本
地数据库中，因此不存在数据泄露问题，且能根据
数据参与方的需求进行数据的共享，确保各个参
与方都能得到真实数据，保证计算的正确性．

多方安全计算理论主要解决的是各个数据参
与者的信息保护和计算正确性问题，能够实现在
无第三方的条件下，在保护数据不泄露的前提下
保证计算的正确性，所以多方安全计算的特点有：

１）输入隐私性．多方安全计算在进行计算任
务时根据 ＭＰＣ节点的计算，从本地查询数据，再
根据计算任务进行数据计算，整个过程中，数据都
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图１　ＭＰＣ技术架构图

在本地数据库中保存，不存在数据泄露问题，因此
保证了输入数据的隐私性．
２）计算正确性．多方安全计算数据参与方根

据约定进行任务计算，通过多方安全计算协议进
行计算数据的查询、协同计算，因此可以保证计算
的正确性．
３）去中心化．多方安全计算不存在有特权的

参与方或可信第三方，而是采用协议的方式代替
第三方，通过协议保证各数据参与方地位权力平
等，任何数据拥有者都可开启计算任务．

２　多方安全计算组成模型

多方安全计算的组成模型主要由４个部分组
成：协议参与者、协议攻击者、网络条件和通信信道．
２．１　协议参与者

按照协议参与者在协议执行过程中的行为，
可以把协议参与者分为［１０－１１］：

１）诚实的协议参与者．这类参与者是最理想
的协议参与者，根据计算任务时约定好的过程，对
照协议执行每个步骤．
２）半诚实的协议参与者．这类参与者不会像

诚实参与者一样按照协议进行每个步骤，它根据
现实情况私下收集所需数据，推导其他参与者的
输入数据和输入值，但不会主动攻击或联合其他
数据参与者破坏协议．这类参与者由于不主动攻击
和联合其他参与者，一般很难被检测到，这对协议
的安全性影响很大，一旦半诚实参与者被买通或
攻破，其收集到的数据就会被泄露．
３）恶意参与者．这类参与者容易被攻击者买

通，或者就是攻击者伪装形成的参与者，以此非法
获取有用数据．

在现实情况下，主要存在的是半诚实协议参
与者和恶意参与者，因此设计了半诚实模型和恶
意敌手模型［１２－１３］．
１）半诚实模型（ｔｈｅ　ｓｅｍｉ－ｈｏｎｅｓｔ　ｍｏｄｅｌ）．在协
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议执行时参与者按照协议规定的流程执行，但是
可能会被恶意攻击者监听获取到在协议执行过程
中参与者的输入输出以及在协议运行过程中获得
的信息．
２）恶意敌手模型（ｔｈｅ　ｍａｌｉｃｉｏｕｓ　ｍｏｄｅｌ）．在协

议执行时，攻击者可以通过在其控制下的参与方
进行不合法的输入，或者恶意篡改输入等方法来
分析诚实参与者的隐私信息．还可以通过提前终止
和拒绝参与等方式导致协议的终止．
２．２　协议攻击者

协议攻击者和协议恶意参与者参与协同计算
的目的相同，都是通过非法途径来获取数据．与恶
意参与者行为不同的是，它可以控制参与者，篡改
协议参与者的步骤，使参与者按照其意愿继续执
行协议来获取信息．

攻击者对不诚实参与者的控制可以分为以下

２种情况：

１）被动攻击?窃听者．仅仅窃听信道或者获取
不诚实参与者在协同计算过程中所得到的信息，
不诚实参与者仍然按照协议约定执行协议步骤．
２）主动攻击者．攻击者会改变不诚实参与者

的行为，不仅仅窃听或者获取不诚实参与者在协
议进行中所得到的信息，还使其按照自己的意愿
参与协议来达到窃取信息的目的．
２．３　网络条件

多方安全计算的各数据所有者在进行协同计
算任务时都需要通过网络媒介进行连接，在同步
网络媒介中，所有的数据参与者将共同拥有同一
个、全局性的时钟．所有的信息会在同一个时间段
内送达，并且每个数据参与者都能在下一时间段
内收到属于自己的数据信息．但在非同步网络媒介
中，所有数据参与者无法拥有同一个、全局性的时
钟．信息从某个数据参与者的本地数据库中发出
去，需要经过若干个时间段，数据参与者的接收方
才能收到属于自己的数据信息，并且收到的数据
信息由于来自不同参与者，接收到的数据信息顺
序可能不是真实的发送顺序．
２．４　通信信道

多方安全计算的参与者之间的网络媒介需要
信道相连，来完成与其他参与者的数据交换．由于
协议攻击者会对不诚实协议参与者进行一定程度
的控制，所以将通信信道分为３个级别：安全信

道、非安全信道、未认证信道［１４］．攻击者对于安全
信道没有控制能力；对非安全信道可以窃听参与
者的通信信息，但不能篡改内容；对未认证信道可
以完全控制，甚至可以伪装成诚实的参与者参与
协议．

３　多方安全计算应用领域

３．１　政务应用
政务数据的公开共享与数据交易可促进政府

部门和商业机构的共同发展，但在数据的公开交
换过程中会导致政务数据和商业机构查询信息的
泄露，利用多方安全计算技术，可以使数据一直存
在于政务系统的本地数据库中，在不泄露数据的
前提下实现政务数据共享．

多方安全计算为商业机构提供了统一的数据
标准，可实现在协同计算中的信息检索、查询、数
据跟踪等功能，保证了数据的安全性、隐私性，解
决了“数据孤岛”问题．
３．２　金融应用

金融领域的营销、风控、反诈骗等，需要机构
形成用户的完整画像来评判用户信用，因此需要
跨机构联合共同刻画用户画像．跨机构获取数据需
要从多个数据结构中获取数据，然后进行数据挖
掘与分析．但在数据的获取过程中可能导致数据信
息的泄露，数据被复制粘贴，数据所有者的所有权
被复制．多方安全计算技术可以在数据无需归集与
共享的情况下实现计算，保护目标数据所有方的
隐私及数据资产安全［１５－１６］．
３．３　医疗应用

对病患来说，医疗数据具有一定的敏感性、隐
私性，也导致医疗数据得不到最大限度的使用，使
得医院、药企、设备供应商之间难以实现数据的交
换和共享．利用多方安全技术，在相对封闭的医疗
数据参与方之间建立一个统一的、安全可信的数
据交换网络，可在不泄露医疗数据的前提下，各参
与方都可获取其需要的数据，由此实现医疗数据
的有效使用［１７］．
３．４　创新应用

多方安全计算技术在与边缘计算、区块链、联
邦学习、５Ｇ等新技术的融合中，能够创造更多的
新应用．如基于多方安全计算和区块链技术的联合
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征信［１８］，可实现在无可信中心节点保护各参与方
商业秘密及隐私数据的前提下，开展征信查询业
务，对于解决多头借贷和过度授信问题具有重要
意义；如“联邦学习＋区块链”多方安全计算引擎
系统研究［１９］，可实现多方隐私数据共享，构建数据
生态，打破数据孤岛，挖掘数据联合价值，从而实
现多方安全计算．

４　结　　语

多方安全计算技术的研究是为了解决数据拥
有者和数据使用者的矛盾，数据拥有者不想泄露
数据资源，而数据所有者需要正确的计算结果．一
般情况下数据的拥有者也是其他数据的使用者，
这就需要数据参与方协同计算，各取所需．多方安
全计算在无第三方的条件下，采用协议标准的解
决办法，让多个参与方共同合作，协同完成计算，
计算所需的数据在整个计算过程中始终保存在本
地数据库，这就保证了输入数据的隐私性，各个参
与方协同计算，任务完成后返回各自的计算结果，
保证了计算的正确性．多方计算安全适用于政务、
金融、医疗等多个领域，能够实现数据共享交换、
数据查询、数据联合分析、数据安全存储等多个
功能．
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